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基于多层模糊综合评估的隐私保护效果评估方法 
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摘  要：针对由单一数据层面进行隐私保护效果评估无法刻画网络环境整体隐私保护效果的问题，借助模糊

综合评估方法，从数据全生命周期凝练隐私保护效果影响因子，通过分区块、多层次地模糊综合评估，并依

据数据隐私差异确定各因子与各区块权重，综合计算得到网络环境整体隐私保护效果评估结果。实例分析表

明，该方法可行有效。 
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Abstract: Aiming at the problem that the evaluation of the privacy protection effect from a single data level cannot 

describe the overall privacy protection effect of the network environment, with the help of the fuzzy comprehensive 

evaluation method, the privacy protection effect influencing factors were condensed from the entire life cycle of the 

data. According to the data privacy differences, the factors and block weights were determined, and the overall cal-

culation results of the overall privacy protection effect of the network environment were obtained. Case analysis 

shows that the proposed method is feasible and effective. 
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1  引言 

随着信息技术的不断发展，网络环境中的数

据呈爆炸式增长。海量数据中不可避免地存在众

多隐私信息，如何对开放式网络环境中的隐私信

息进行保护成为近年来的研究热点[1]。当前，针

对数据生命周期各个阶段已有较多的隐私保护研

究成果，如隐私保护数据发布、隐私保护数据挖

掘等，但对各类隐私保护方法的实际效果缺乏规

范化的评价方法。 
当前对隐私保护效果的评价主要集中在数据

自身层面进行，由数据经隐私保护后的隐私性和

可用性作为其评价指标。一般情况下，对原始数

据采取一定的隐私保护措施后，数据的隐私性将

增加，而可用性将降低。以尽可能少的数据可用

性损失取得尽可能多的数据隐私性增量时，隐私

保护效果较好。数据隐私性可理解为隐私保护强

度，隐私保护强度越大，数据隐私性越高。通常，

针对不同的隐私保护方法采取相应的度量方法，

举例来说，针对基于匿名的隐私保护，可通过攻

击者获得隐私信息的概率来度量数据隐私性，就

k-匿名[2]而言，攻击者获得隐私信息的概率不超过

1
k
，即以参数 k 的大小度量数据隐私性；针对基

于差分的隐私保护[3]，可直接利用差分隐私预算

来度量数据隐私性。数据可用性可解释为数据经隐

私保护后的数据质量。隐私保护处理数据将引起数

据质量的损失，通过计算数据质量损失量来度量数

据可用性，度量方法主要包括可辨别度量（DM）[4]、

分类度量（CM）[5]、数据信息损失（ILoss）[6]以及

标准化确定性惩罚（NC）[7]。在得到数据隐私性

和可用性的度量结果后，可设定权重参数通过线

性加权法得到最终的数据隐私保护效果评估结

果。然而，脱离数据实际应用环境与隐私场景而

单一地从数据自身角度对隐私保护效果进行评估

缺乏客观性，网络环境中整体隐私保护效果评价

结果较难整合。另外，当前缺乏对隐私概念的准

确定义，一条数据是否涉及隐私受时空及数据应

用环境影响较大。在对隐私保护效果进行评估时，

隐私概念的模糊性将给实际数据信息与评估指标

对应关系的确定造成困难。 

针对以上问题，本文结合数据实际应用环境

和隐私场景对隐私保护效果的影响因素进行归

纳，并考虑到隐私概念的模糊性，设计了一种基

于多层模糊综合评估的隐私保护效果评估方法，

该方法将隐私保护效果评估由单一数据自身层面

扩展至整个数据生命周期，由多层次、分区块的

隐私保护效果评估结果整合计算得到网络环境整

体隐私保护评估效果，可为下一步指导隐私保护

具体实施提供依据。 

2  隐私保护效果影响因子 

隐私保护效果评估需以明确隐私保护效果影

响因子为前提，文献[8]将对隐私保护效果的评估

刻画至整个隐私生命周期中，将其与以下几大因

素相关联：一是隐私信息的概率分布；二是信息

所有者；三是信息接收者，主要指信息接收者所

拥有的背景知识、兴趣点、隐私观念等；四是信

息使用时的约束条件，即数据使用在时间、空间、

环境条件上的限制；五是隐私操作，即隐私保护

措施。本文以此为基础，综合考虑当前网络环境

下隐私数据所面临的安全风险总结得出隐私保护

效果的 3 个主要影响因子，每个影响因子包含文

献[8]所提的多个因素且存在交叉，具体如下。 
（1）数据隐私类别 
数据隐私类别是指数据隐私信息中所蕴含的

隐私信息的类别，其对隐私保护效果的影响具有本

质性。数据隐私类别一方面决定数据在隐私层面的

重要性，另一方面会影响隐私所有者、数据使用者、

数据攻击者在不同隐私应用场景下对数据的隐私

态度与处理方法，从而影响隐私保护效果。若将隐

私保护的对象视为一种资产，则数据隐私类别是对

该资产的一种量化，本文将数据隐私类别对隐私保

护效果产生的影响称为资产因子。 
（2）隐私风险来源 
隐私风险来源是指隐私数据在整个生命周期

中可能面临隐私泄露风险的原因，其与数据隐私

保护效果具有间接关联性。以数据隐私安全全局

角度来看，当数据隐私面临的风险越高时，对于

已实施的隐私保护措施的隐私保护效果应给予越

低的评价。考虑到隐私风险间接地影响隐私保护

实际效果，本文将隐私风险来源对隐私保护效果
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产生的影响称为威胁因子。 
（3）隐私保护实施 
隐私保护实施是指隐私数据在整个生命周期

中所被采取的隐私保护措施，其对于隐私保护效

果的影响具有直接性。隐私保护实施采用的隐私

保护技术、隐私保护强度、隐私保护范围等因素

将影响隐私信息的泄露概率，泄露概率越高，隐

私信息的脆弱性越大，本文将隐私保护实施对隐

私保护效果产生的影响称为脆弱性因子。 

3  基于多层模糊综合评估的隐私保护效

果评估流程 

在实际评估过程中，上述 3 个隐私保护效果

影响因子分别对应多个方面十个指标，因此，在

采用模糊综合评估方法对隐私保护效果进行评价

时，因评估因素集中的因素数量过多，不可避免

地将出现一些因素的权值取值较小（接近于零）

的情况，即在计算综合评价结果时丢失对应因素

信息。另外，在当前网络环境中对数据隐私保护

效果进行评估时，评估对象类似于一个无边界的

复杂系统，很难厘清一个因素与评语集对应的隶

属关系，从全局角度进行评估将丢失用户个体差

异信息，使评估结果缺乏准确性。 
综上，在利用模糊综合评估方法对隐私保护

效果进行评估时，为使评估结果尽可能地科学、

准确，本文利用模糊综合评估的多级分层模型展

开具体评估工作，具体步骤如下。 
Step1  确定评估数据的最小评估单元 d 。将

待评估数据 D 按最小评估单元划分，记为

1 2{ , , }nD d d d= , 。 

Step2  构建评估指标集。分别以威胁因子、

资产因子和脆弱性因子组成隐私保护效果评估因

素集，记为 ={ , , }T I PU U U U 。将评估因素集进一

步划分，具体如下。 
一级评估因素 ={ , , }T I PU U U U 。 

二级评估因素包括威胁因子评估指标中的个

人网络行为、不可信服务商、各类攻击敌手；资

产因子评估指标中的人口统计学信息、财务信息、

通信信息和偏好信息；脆弱性因子评估指标中的

用户端、网络服务商和网络第三方，记为

1 2 3 1 2 3 4 1 2 3 1={ , , , , , , , , , }={ ,T T T I I I I P P PU U U U U U U U U U U U′ ′
 

2 3 4 5 6 7 8 9 10, , , , , , , , }U U U U U U U U U′ ′ ′ ′ ′ ′ ′ ′ ′ ，并根据具体评

估需求，确定U ′中各因素的具体指标，形成隐私

保护效果评估指标集。 
Step3  将隐私保护效果评估评语集分为 5 个

级别，分别为优、良、中、弱、差，记为 1 2 3={ , , ,V V V V  
4 5, }V V 。 

Step4  在所有 id 中，根据二级评估因素对应

指标构造对应的模糊评估矩阵 1 2 10, , ,R R R ，其

中，隶属度的确定方法需根据指标性质进行选择，

如用户隐私观念、服务商隐私政策等模糊性较高

的指标通常由专家经验法得到其隶属度；资产因

子中的指标可由模糊统计法得到其隶属度；一些

可计算的指标则根据具体计算结果与评语集的对

应关系得到其隶属度，如当采取 k-匿名进行隐私

保护时，首先，计算其隐私泄露概率确定隐私保

护实施指标与评语集的隶属度关系；然后，由二

元决策法得到其对应的权值向量 1 2 10, , ,A A A ，

并根据算式计算出二级因素评估结果。 
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根据二级因素评估结果，将其作为行向量构

造对应一级因素模糊评估矩阵。 

 

4
81

5
2 9

6
3 10

7

= = =T I P

⎛ ⎞
⎛ ⎞⎛ ⎞ ⎜ ⎟
⎜ ⎟⎜ ⎟ ⎜ ⎟
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎜ ⎟

⎝ ⎠

B
BB

B
R B R R B

B
B B

B
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由二元决策法得到其对应的权值向量

, ,T I PA A A ,并根据算式计算出一级因素评估结果。 
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根据一级因素评估结果，构造 id 的模糊评估

矩阵。 
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根据隐私保护效果评估权值向量 dA 计算 id

的评估结果。 
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i id d d= ΘB A R  (5) 

dA 的确定由评估时的具体情况和数据隐私

差异决定。
idB 的计算过程如图 1 所示。 

 
图 1  最小评估单元评估过程层次 

Figure 1  The minimum evaluation unit evaluates the process hierarchy 

Step5  构建待评估数据 D 的模糊评估矩阵。 
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根据文献[9]中方法计算 id 的隐私等级并进行

归一化处理，由此作为 D 的评估权值向量 DA 的生

成依据，赋予隐私等级高的单元更高的权值。由

此将评估过程中涉及权值计算的过程均依据数据

隐私差异进行，将数据隐私差异对隐私保护效果

评估的影响综合到评估全过程中。计算 D 的最终

评估结果如下。 
 D D D= ΘB A R  (7) 

得到待评估数据集 D 的最终评估结果 DB 后，

可根据最大隶属度原则对当前隐私保护效果做出

判断。同时， DB 保持着良好的可扩展性。从空间

维度上来看， D 作为网络环境中的一部分数据，

可由 DB 作为底层因素构建上一层的模糊判断矩

阵，根据上述步骤按层次进一步对大数据环境下

的隐私保护效果进行评估，如图 2 所示。从时间

维度上来看，对同一待评估数据集在不同时刻的

评估结果可进行差值计算，并通过计算结果得到

这一时间段内隐私保护效果的变化情况。另外，

通过多层次的隐私保护效果评估可以发现影响隐

私保护效果的主要因素，由此可为针对性的隐私

保护资源分配提供便利。 

 
图 2  空间维度上的评估扩展示意 

Figure 2  Schematic diagram of evaluation extension on spatial dimension 

4  实例分析 

公开临床医疗数据有利于各类医学问题的研

究，但在公开的临床医疗数据集中通常会涉及患

者隐私信息。目前存在众多临床医疗数据集，其

保护患者隐私的方法各不相同。本节以所提基于

多层模糊综合评估的隐私保护效果评估方法对真

实医疗数据集 MIMIC-III[10]的隐私保护效果进行

评估。 
Step1  随机抽取MIMIC-III数据集中的100条

记录进行评估，以每 10 条记录作为最小评估单

元，记为 1 2 10{ , }D d d d= , , 。 

Step2  针对临床医疗数据集隐私保护效果评

估需求，生成如图 3所示隐私保护效果评估指标集。 
Step3  将临床医疗数据集隐私保护效果评

估评语集分为优、良、中、弱、差 5 个等级，记

为 1 2 3 4 5={ , , , , }V V V V V V ，其具体定义如表 1 所示。 
Step4  计算 1 2 12{ , }D d d d= , , 的模糊评估

结果。以 1d 为例，通过专家经验法和模糊统计法
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得到其对应的模糊评估矩阵，其中资产要素下的

模糊评估矩阵通过统计记录中出现对应信息的频

率与评语集等级对应的数值对照生成。 

1

0.98 0.01 0.01 0 0
0.95 0.03 0.01 0.01 0

=
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R  
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由二元对比决策法得到模糊评估矩阵对应的

 
图 3  临床医疗数据集隐私保护效果评估指标集 

Figure 3  Evalution index set of privacy protection effect of clinical medical data set 

表 1  临床医疗数据集隐私保护效果评估评语集定义 
Table 1  Definition of comment set for evaluation of privacy protection effect of clinical medical data set 
等级 定义 数值范围 

优 隐私保护效果极好，患者隐私信息极难泄露，泄露风险可忽略不计 0.90~1.00 

良 隐私保护效果较好，患者隐私信息较难泄露，泄露风险较低 0.75~0.90 

中 隐私保护较果一般，患者隐私信息泄露可能性中等，泄露风险一般 0.55~0.75 

弱 隐私保护效果较差，患者隐私信息泄露容易泄露，泄露风险较高 0.30~0.55 

差 隐私保护效果极差，隐私保护缺失或不起效，患者隐私泄露风险极高 0~0.30 
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权值向量。 
[ ] [ ]
[ ] [ ]
[ ] [ ]
[ ] [ ]
[ ] [ ]

1 2

3 4

5 6

7 8

9 10

0.65,0.15,0.1,0.1 0.25,0.25,0.3,0.2

0.65,0.15,0.1,0.1 0.5,0.1,0.2,0.2

0.15,0.3,0.3,0.25 0.15,0.15,0.35,0.35

0.3,0.3,0.2,0.2 0.35,0.4,0.25

0.2,0.4,0.4 0.35,0.35,0.3

= =

= =

= =

= =

= =

A A

A A

A A

A A

A A

 

选择平均综合多因素的模糊算子 ( , )M • + ，根

据式(1)计算二级因素评估结果，将其作为行向量

构造对应一级因素模糊评估矩阵并归一化。 

 
1

2

3

0.9715,0.018,0.009,0.0015, 0
= = 0.5635,0.058,0.0875,0.097,0.194

0.0875,0.0655,0.179,0.099,0.569
T

⎛ ⎞ ⎡ ⎤
⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥⎣ ⎦⎝ ⎠

B
R B

B
 

 

4

5

6

7

0.5,0,0.1,0.4,0
0,0.15,0.3,0.55,0

= =
0,0,0,0.5,0.5
0,0.5,0.5,0,0

I

⎛ ⎞ ⎡ ⎤
⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥⎜ ⎟ ⎣ ⎦⎝ ⎠

B
B

R
B
B  

 
8

9

10

0.077,0.1035,0.103,0.178,0.5385
= 0.472,0.128,0.146,0.074,0.18

0.715,0.1165,0.1245,0.026,0.018
P

⎛ ⎞ ⎡ ⎤
⎜ ⎟ ⎢ ⎥=⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥⎣ ⎦⎝ ⎠

B
R B

B
 

再依据数据隐私差异由二元决策法得到其对

应的权值向量。 
 [ ]0.1,0.3,0.6T =A  

 [ ]0.3,0.15,0.4,0.15I =A  

 [ ]0.1,0.7,0.2P =A 。 

并根据式(3)计算出一级因素评估结果，构造

1d 的模糊评估矩阵。 

1

0.3187,0.0585,0.1346,0.0887,0.3995
= 0.1500,0.0975,0.1500,0.4025,0.2000

0.4811,0.1233,0.1374,0.0748,0.1834

T

d I

P

⎛ ⎞ ⎡ ⎤
⎜ ⎟ ⎢ ⎥= ⎜ ⎟ ⎢ ⎥
⎜ ⎟ ⎢ ⎥⎣ ⎦⎝ ⎠

B
R B

B  
确 定 隐 私 保 护 效 果 评 估 权 值 向 量 为

=[0.35,0.3,0.35]dA ，根据式(5)计算 1d 的评估

结果。 

 

[ ]

1 1
=[0.35,0.3,0.35]

0.3187,0.0585,0.1346,0.0887,0.3995
0.1500,0.0975,0.1500,0.4025,0.2000 =
0.4811,0.1233,0.1374,0.0748,0.1834

0.3249,0.0928 0.1402,0.1779,0.2640

d d d= Θ Θ

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

B A R

，

 

根据最大隶属度原则可以将 1d 的隐私保护

效果评定为优，由评估过程可以发现影响其隐私

保护效果的不利因素主要是各类攻击敌手以及数

据中存在较多的偏好信息。 
Step5  构建待评估数据 D 的模糊评估矩阵。 

 

1

2

10

d

d
D

d

⎛ ⎞
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

B

B
R

B
 

根据文献[9]所提的隐私差异度量方法，将包

括 15 种疾病与对应治疗结果作为隐私详情维度

下的指标对 D 中元素对应的等级，由此得到 D 的

评估权值向量 DA 。根据式(7)计算得到最终评估

结果 DB ，计算过程省略。 

 
=

[0.3125,0.3341,0.0983,0.2104,0.0447]
D D D= ΘB A R

 

根据随机抽取的 100 条记录可以认为

MIMIC-III 数据集隐私保护效果为良，这与

MIMIC-III 数据集通过模式识别算法移除个人健

康受保护信息的实际情况相符。进一步，可以继

续抽取数据集中的记录进行评估，亦可对其他医

疗数据集进行评估，通过所提评估结果扩展计算

方法得到更全面的临床医疗数据隐私保护效果的

评估结果。 

5  结束语 

本文针对网络环境隐私保护效果评估问题，

借助模糊综合评估方法，将网络环境隐私保护效

果评估由单一数据层面转向数据全生命周期，从

隐私风险来源、隐私类别和隐私保护实施 3 个方

面建立评估指标，通过划分最小评估单元，分区

块、多层次地进行基于模糊综合评估的隐私保护

效果评估，由数据隐私差异确定各因素、各区块

权重，整合计算得到网络环境中隐私保护效果评

估结果。实例分析表明，所提方法简便可行，在

明确网络环境整体隐私保护效果的同时，可得到

影响隐私保护效果的主要原因，为优化下一步隐

私保护具体实施提供理论依据。 
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